WARMINSKI BANK SPOtDZIELCZY

Instrukcja uzywania aplikacji e-podpis (SCSA)

Wstep

W bankowosci elektronicznej dla Klientdw Korporacyjnych wprowadzona zostata metoda
uwierzytelniania i autoryzacji z uzyciem karty mikroprocesorowej przez aplikacje e-Podpis (SCSA).
Aplikacja e-Podpis (SCSA) zastepuje wykorzystanie apletéw Java opartych o technologie NPAPI.
Pozwala na podpisywanie dyspozycji przy korzystaniu z wiekszosci przegladarek internetowych:
Internet Explorer, Edge, Mozilla FireFox, Chrome. Zmianie ulegt proces uwierzytelniania i
autoryzacji polegajgcy na dodaniu aplikacji e-Podpis (SCSA).

Oprogramowanie

Dla korzystania z aplikacji e-Podpis (SCSA) nalezy zainstalowac Java lub JAVA Web Start Client
(plik do pobrania ze strony Banku) umozliwiajgce komunikacje systemu z czytnikami kart
mikroprocesorowych zapewniajgce funkcjonalno$é autoryzacji z pominieciem apletu Java.
Oprogramowanie wymaga zainstalowanej Javy na komputerze uzytkownika, ktére mozna pobrac
ze strony producenta firmy Oracle. Oprogramowanie jest przydatne/niezbedne do uruchomienia
aplikacji Asseco e-Podpis z pliku launch.jnlp (plik do pobrania ze strony Banku lub ze strony
https://scsa.cui.pl/webstart).

Jezeli na komputerze zainstalowane jest srodowisko JAVA firmy Oracle, to program Java Web
Start jest zainstalowany domyslnie i nie sg juz wymagane zadne czynnosci dodatkowe.

Biorac pod uwage, ze licencja sSrodowiska JAVA firmy Oracle stata sie ptatna powyzej wers;ji (java
1.8_202), zaleca sie instalacje oprogramowanie JAVA Web Start Client, zawierajace darmowe
otwarte srodowisko Java (Open JDK) oraz komponent IcedTea do obstugi technologii JAVA Web
Start.

Z metody uwierzytelniania e-Podpis, mozna korzystac:

e  poprzez jednorazowe zainstalowanie aplikacji na komputerze i pdzniejsze uruchamianie jej
ze skrétu na pulpicie

e kazdorazowe uruchamianie aplikacji z pozycji bankowosci elektronicznej (klawisz [Uruchom
aplikacje SCSA]). Aplikacja e-Podpis SCSA wymaga zainstalowanej wersji Javy (min. 1.8_144)
lub JAVA Web Start Client.


https://scsa.cui.pl/webstart

Zmiana metody logowania i autoryzacji z apletu Java na e-Podpis-
czynnosci do wykonania przed migracj, ale po wykonanej przez Bank
zmianie metody logowania i autoryzacji

Dla klientéw, ktérzy uzywaja obecnie autoryzacji lub logowania do aplikacji z wykorzystaniem

karty mikroprocesorowej apletu java zmiana na nowg metode wymaga weryfikacji poprawnosci
dziatania aplikacji e-podpis. W tym celu nalezy:

e wywotaé pobranie aplikacji ,launch.jnlp” ze strony Banku lub z linku
https://scsa.cui.pl/webstart
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e uruchamiac aplikacje e-Podpis przechodzac przez poszczegdlne kroki jej wywotania,
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Starting application... >

Verifying application. -

Location: htip:/f10.17.200.242:9081

Podglad

Do you want to run this application?

(/E. Publisher: ASSECO POLAMD 5.A.
= 2
—_— Location: http://10,.17.200.242;9081

This application will run with unrestricted access which may put your computer and personal
infarmation at risk. Run this application only if you trust the location and publisher above.

[] Do not show this again for apps from the publisher and location above

E Mare Information Cancel


https://scsa.cui.pl/webstart

zalogowac sie do e-Podpisu uzywajgc obecnej kart mikroprocesorowe;j i PIN.

" e-Podpis (podpis niekwalifikowany) - x
e-Podpis o reco
POLAND
Dane do podpisu:
Logowanie do e-Podpis
Podaj PIN:
Amuluj Podpisz

"~ e-Pedpis (podpis niekwalifikowany) - >

e-Podpis QI =ECo

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Poprawnie wystano podpisane dane

Zalogowanie do e-Podpisu jest sygnalizowane niebieskg ikonkg w zasobniku systemowym (na
zrzucie ekranu oznaczona czerwonym kwadratem).



W przypadku braku mozliwosci zalogowania sie do aplikacji e-Podpis lub nie pojawienia sie e-
Podpisu nalezy pobrac i wystac logi do banku w celu dalszej diagnostyki:

e Jlogi aplikacji e-Podpis — po pobraniu aplikacji zostaje utworzona struktura (katalog), w
ktorym zjadajg sie pliki konfiguracyjne oraz logi z dziatania aplikacji (np.
c:\Users\imie.nazwisko\.scsa\cui\).

Instalacja oprogramowanie Java (Open JDK) oraz komponentu IcedTea
W celu zainstalowania aplikacji JAVA Web Start Client nalezy:

Plik dostarczony przez Bank (jws-client-windows-1.00.001-x86-pl.msi) lub starszy (jws-client-
windows-1.00.000-x86-pl.msi) — oprogramowanie JAVA Web Start Client, zawierajgce otwarte
srodowisko Java (Open JDK) oraz komponent IcedTea do obstugi technologii JAVA Web Start.
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Uruchomi¢ pobrany plik MSI (domyslnie jest zapisywany w folderze ,,Pobrane”).

i‘% Instalator produlktu WS Client 1.00.001 - >

Kreator instalacji produktu JWS Client
1.00.001 — Zapraszamy!

Zaczekai, az Kreator instaladi zakonczy przygotowania do
przeprowadzenia instaladi.

Migracja standw funkdi z pokrewnych aplikadi

W kolejnym oknie (Instalacja niestandardowa) nic nie zmienia¢ i nacisngé¢ ,,Dalej”.

157 Instalator produktu JWS Client 1.00.001 — X

Instalacja niestandardowa
Wybierz zadany sposdb instalowania funkci.

Kliknij ikony w ponizszym drzewie, aby zmienic sposob instalowania funkcji.

WS Client

Ta funkcja wymaga 3KB migjsca na
dysku twardym.

Lokalizacja: C:\Program Files (x86)\JWS Client), Przegladaj...

Resetuj Uzycie dysku | Wstecz || Dialej I Anuluj

W nastepnym oknie, informujgcym, ze wszystko jest gotowe do instalacji — nacisngc¢ ,,Zainstaluj”.



W oknie z informacjg o zakonczeniu instalacji nacisng¢ ,Zakoncz”.

j‘g Instalater produlktu WS Client 1.00.001 — >

Wszystko gotowe do zainstalowania produktu JWS Client 1.00...

Kliknij przycisk Zainstaluj, aby rozpoczad instalacie. Kliknij przydsk Wstecz, aby przejrzec
lub zmienic dowalne ustawienia instaladgi. Kliknij przydsk Anuluj, aby zakonczyE prace
kreatora.

Watecz | E;' Zainstaluj Anuluj

1 Instalator produktu JWS Client 1.00.001 — b

Kreator instaladgji produkiu JWS Client
1.00.001 ukonczyt prace

Kliknij przycisk Zakoncz, aby zakonczyE prace Kreatora
instalacdii.

Wyswietlony zostanie komunikat o konieczno$ci ponownego uruchomienia komputera —
zatwierdzi¢ przyciskiem , Tak”.



ﬁ Instalator produktu WS Client 1.00.001

Musisz ponownie uruchomic system, aby zmiany
konfiguradii IWS Client 1.00.001 zostaly wprowadzone.
Kliknij przydsk Tak, aby uruchomic system ponownie lub
preydsk Mie, jesli planujesz reczne ponowne
uruchomienie systemu pazniej.

Tak Mie

Po ponownym uruchomieniu komputera system jest gotowy do pracy.

Pobieranie i zapis na dysku aplikacji e-Podpis (SCSA)

Aplikacje e-Podpis SCSA mozna pobra¢ z bankowosci elektronicznej poprzez przycisk do
uruchomienia (na formatce przelewu), lub z linku https://scsa.cui.pl/webstart lub ze strony
Banku:

e Launch.jnlp - aplikacja Asseco e-Podpis dla uzytkownikéw korporacyjnych korzystajgcych z
bankowosci internetowej, potrzebna m.in. do odblokowania kodu PIN karty
mikroprocesorowe;j.

Instalacja skrétu na pulpicie wymaga uruchomienia pobranej aplikacji. Podczas instalacji, w
zaleznosci od posiadanej wersji Javy, pojawia sie komunikat ostrzegajgcy o otwarciu komponentu
Javy

Czy checesz otworzy¢ lub zapisac plik launch.jnlp (3,33 KB) z witryny scsa.cui.pl?

Otworz Zapisz v Anulyj

lub jest zapisywany (domysInie w folderze ,,Pobrane”)

Otwieranie launch.jnlp 4

Rozpoczeto pobieranie pliku:

7 launch.jnlp
Typ pliku: Java Network Launch Protocol (3,3 KB)
Adres: http://scsa.cui.pl

Czy zapisad ten plik?

Zapisz phk Anuluj



https://scsa.cui.pl/webstart

woéweczas nalezy uruchomié pobrany plik z folderu ,,Pobrane”
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Uruchomienie aplikacji e- Podpis z wykorzystaniem oprogramowania
JWS Client lub Javy.

Dla wersji aplikacji jws-client-windows-1.00.001-x86-pl.msi po uruchomieniu launch-jnlp proces
bedzie przebiegat:

1. Po kliknieciu w ikone pojawi sie ostrzezenie o uruchamianiu pliku wykonywalnego
ylaunch.jnlp”— nalezy potwierdzi¢ przyciskiem , OK”.
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Uruchamianie pliku wykonywalnego!

Jaunchijnlp” jest plikiem wykonywalnym, Pliki wykonywalne moga zawierad wirusy lub inny
niebezpieczny kod, ktéry mégtby uszkodzié komputer, Zaleca sie zachowanie ostroznosci przy
otwieraniu plikdw tego typu, Czy na pewno uruchomic launch,jnlp"?

Uruchomiony zostaje e-Podpis przy pomocy JWS Client

*

Tytui: e-Podpis
Dostawca: Asseco Poland 5.A4.
Witryna: Brak witryny, sprawdZ raczej Zrddiro

FcedTbe a’)

w wers;ji (jws-client-windows-1.00.001-x86-pl.msi) ekran nie jest prezentowany.




Wyswietlone zostanie okno zabezpieczen ,Security Approval Required”, w ktérym jest
informacja ,Nazwa: e-Podpis” i ,Wydawca: ASSECO POLAND S.A.” — nalezy zaznaczy¢
»,Zawsze ufaj materiatom od tego wydawcy” (czyli zapamietanie danych jako zaufanych), a
nastepnie nacisngé przycisk ,Uruchom”.

@ Security Approval Required X

Zweryfikowano podpis cyfrowy aplikacji. Aplikacja otrzyma nieograniczony dostep do
komputera. Czy chcesz uruchomic aplikacje?

Nazwa: e-Podpis

Wydawca: ASSECO POLAND S.A.

Od:

[~ zawsze ufaj materialom od tego wydawcy.

Potwierdzono podpis cyfrowy przez zaufanego wydawce. Wiecej informag...

W kolejnym oknie wyswietlana jest informacja o pobieraniu przez e-Podpis danych z
https://scsa.cui.pl/webstart/lib i https://scsa.cui.pl/webstart - nalezy zaznaczyé checkbox
,Czy chcesz zapamietac tg opcje” i nastepnie nacisng¢ przycisk , Tak”.


https://scsa.cui.pl/webstart/lib
https://scsa.cui.pl/webstart

APHRALIA ,E-FUUIS £ I ISULSA.LULPIWEDSLAI U PUIEIA £aSUDY £ Nastgpujquy uit

obcych lokalizacji:
' « http://scsa.cui.pl/webstart/lib
- « hitp://scsa.cui.pl/webstart

Wiecej informagi uzyskasz na:
JAR File Manifest Attributes
i

Preventing the Repurposing of an Application

Tak Nie

Czy chcesz zapamietac ta opcje?

(@ Dla applet-u (O Dla witryny http://scsa.cui pl fwebstart/

Opcje z punktu 3 i 4 powinny pojawi¢ sie tylko przy pierwszym uruchamianiu, jesli
zaznaczono ,Zawsze ufaj materiatom od tego wydawcy” i ,,Czy chcesz zapamietac tg opcje”
tak jak opisano powyzej, to informacje zostang zapamietane.

Nalezy nastepnie wtozy¢ karte do czytnika i zalogowac sie do e-Podpisu wpisujgc PIN karty
mikroprocesorowe;j.



e-Podpis (podpis nickwalifikowany) - A
e-Podpis CJJ I 2C0Oo
POLAND
Dane do podpisu:
Logowanie do e-Podpis
Podaj PIM:
'Il4
Anuluy) Podpisz

7. Przed zalogowaniem do aplikacji SCSA jej ikona znajdujgca sie w zasobniku jest szara (na
zrzucie ekranu oznaczona czerwonym kwadratem):

8. W oknie dialogowym ,,Dane do podpisu” pojawi sie komunikat ,Logowanie do e-Podpis”
Prawidtowe podanie kodu PIN powoduje zalogowanie do bankowosci elektronicznej i
pojawienie sie komunikatu ,Poprawnie wystano podpisane dane”.



e-Podpis (podpis niekwalifikowany) — *

e-Podpis CJor=cCo

POLAND

Dane do podpisu:

Logowanie do e-Podpis

h
L

Poprawnie wystano podpisane dane

9. Powyisze okno dialogowe mozna zamkna¢ po kliknieciu na klawisz ,,Zamknij” lub poczekaé,
az zostanie zamkniete samoczynnie po uptywie 3 sekund.

Zalogowanie do e-Podpisu jest sygnalizowane niebieskg ikonkg w zasobniku systemowym (na
zrzucie ekranu oznaczona czerwonym kwadratem)

Warning

Wazne zalecenia bezpieczenstwa.
Karte mikroprocesorowg wktadamy do czytnika kart wytgcznie w momencie procesu logowania lub autoryzacji
dyspozycji. Nie jest zalecane, aby karta mikroprocesorowa znajdowata sie przez caty czas w czytniku.

Woyciggniecie karty mikroprocesorowej z czytnika kart powoduje, wylogowanie z aplikacji e-
Podpis, gdzie Uzytkownik pozostaje w dalszym ciggu zalogowany do bankowosci elektronicznej.



e-Podpis

) N
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ryvitkownika z powodu

Ikona na pasku narzedzi zmienia sie na kolor szary. Dodatkowo prezentowany jest komunikat:
»Nastgpito automatyczne wylogowanie uzytkownika z powodu usuniecia karty z czytnika.
Wiozenie karty do czytnika, gdy aplikacja e-Podpis dziata w tle, spowoduje automatyczne
wywotanie okna do zalogowania sie do aplikacji e-Podpis.

10. Uruchamianie aplikacji ,launch.jnlp” za pomocg Java.

Ameamloee ANAT_0A_A0TIACNEA £O4 1003 2879 14:51 Java Metwork Lau... SKB
Launch 14:48 Java Network Lau... 5 KB
7-Zip > 1443 Java Network Lau... 5 KB

I;f' Edit with Notepad++ 14:33 Java Metwork Lau... SEKB

B Edit with PSPad 14:23 Java Network Lau... 5 KB

B Edit with PSPad (hex) 14:21 Java Network Lau... 5 KB

1= Udostepnij 14:19 lava Metwork Lau... 5KB
Otwidrz za pomoca 2| [E Java(TM) Web Launcher

Po uruchomieniu aplikacji przy pomocy Java, system wyswietli okno, w ktéorym bedzie
zaprezentowane okno do weryfikacji danych.

Starting application... x

Verifying application.

Location: http://10.17.200.242:9081

i Cancel




po poprawnej weryfikacji zaprezentuj sie okno ,,Logowanie do e-Podpis”.

Obstuga e-Podpisu

Jesli aplikacja zostata juz wczesniej uruchomiona to w zasobniku systemowym wyswietlana jest
jej ikon, ktéra umozliwia:

a) Podpis niekwalifikowany:

e zmiane kodu PIN karty,

e odblokowanie karty w przypadku jej zablokowania,
b) zalogowanie sie,

c) zamkniecie aplikacji e-Podpis.

Zmiana kodu PIM
Odblokowanie karty

Zaloguj

Zamknij

- A

Uzycie klawisza:
e Zamknij - powoduje zamkniecie aplikacji e-Podpis

e Wyloguj/Zaloguj - powoduje mozliwo$¢ zalogowania/wylogowania do aplikacji e-Podpis.
Automatyczne wylogowanie uzyskuje sie réwniez poprzez wyciggniecie karty
mikroprocesorowej z czytnika.

e  Zmiana kodu PIN —umozliwia zmiane kodu PIN z poziomu aplikacji e-Podpis bez koniecznosci
logowania sie do bankowosci elektroniczne;j



A% Zriana kodu PIM — =

Stary kod PIN:

Mowy kod PIM:

Powtdrz kod PIN:

Zmien

e  Odblokowanie karty — umozliwia odblokowanie karty mikroprocesorowej po podaniu kodu
PUK z poziomu aplikacji e-Podpis bez koniecznosci logowania sie do bankowosci
elektronicznej

Odblokowanie karty — >

T

Kod PUK:

Mowy kod PIM:

Y

Powtorz kod PIN:

Odblokuj

Note

Aktywna aplikacja e-Podpis dziata w tle niezaleznie od posiadanej przeglgdarki internetowej, na pasku narzedzi jest
widoczna jako niebieska ikona banku (karta mikroprocesorowa znajduje sie w czytniku kart).

e  Zalogowanie - (np. jeden uzytkownik zakonczyt w bankowosci podpisywanie, zaczyna
pracowac drugi i przechodzi do podpisywania ).



Fodpis niekwalifikowany g

ZamEknij

racja uwagi

e  Zamkniecie aplikacji - (do podpisywania konieczne bedzie ponowne uruchomienie aplikacji)

e  Wyciagniecie karty mikroprocesorowej z czytnika kart powoduje wylogowanie z aplikacji e-
Podpis, ale nie powoduje wylogowania z bankowosci internetowej, ikona na pasku narzedzi
jest w kolorze szarym.

e Logowanie podczas pracy z aplikacji e-Podpis na komputerze klienta. Logi aplikacji e-Podpis
— po pobraniu aplikacji zostaje utworzona struktura (katalog), w ktérym zjadajg sie pliki
konfiguracyjne oraz logi z dziatania aplikacji (np. c:\Users\imie.nazwisko\.scsa\cui\).

Fad
Mazwa

logs

temp

” B config-develop

PRZED MIGRACIA

Logowanie do obecnej bankowosci elektronicznej def3000/CEB —
uruchamianie aplikacji e-Podpis

Logowanie do systemu za pomocg wybranej metody pozostaje bez zmian.



Autoryzacja

| T TATEN T ogowanie karta mikroprocesorowa RN 7
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Autoryzacja zlecen za pomocg karty mikroprocesorowej

Po zalogowaniu do aplikacji internetowej, klient na formatce autoryzacji przelewu ma mozliwos¢
pobrania ,launch.jnlp” i uruchomienia aplikacji e-Podpis. Proces pobrania i uruchomienia
wykorzystujgc do tego JWS Client lub Javy nie bedzie sie rdéznit od tego jak to zostato

Prosze wprowadzic PIN
oraz nacisnac przycisk "Zatwierdz™.

zaprezentowane powyzej w dokumentacji.

Podpis na formatce przelewu

1. Na formatce akceptowania przelewu pojawia sie opcja ,,Uruchom aplikacje SCSA” jest on
widoczny, gdy klient ma dodang konfiguracje w Bank Admin do podpisu ,,Uzytkownicy klienta

kolumna Typ podpisu — aplikacja SCSA”.

(=¥ Zlecenie przelewu - Internet Explorer

Przelew - akceptowanie

Referencje:

Rachunek do obcigzenia:
MNazwa kontrahenta:

Nr rachunku kontrahenta:
Tytutem:

Przelew VAT:

Kwota:

Droga ptatnoéci:

Data:

Zleceniodawca:

Log:

Przeelw_01

92 8809 0005 2001 0002 3243 0001
Tomasz Test

Testowal2

23-098 Test

Poland

201140 2017 0000 4302 0510 6903
Przelew testowy

MNie

1,00 PLN

Elixir

2021-01-15

firma dla ceb POLMNA 11 22-333 WARSZAWA

Uruchom aplikacje SCSA

2021-01-15 12:17 Nowy przelew - a p

— [m}

%, 100%

-




2. W zaleznosci od przegladarki plik ,,launch.jnlp” moze zosta¢ bezposrednio uruchomiony —

przycisk ,Otworz”

Czy chcesz otworzy¢ lub zapisac plik launch.jnlp (3,33 KB) z witryny scsa.cui.pl?

Otworz Zapisz | ¥ Anulyj
lub jest zapisywany (domysinie w folderze ,Pobrane”)
L 3 ] ¥  Pobrane — O -,
_ Harzgdria ghisme Udeostepniarie Widak ‘
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i wtedy nalezy uruchomic ten pobrany plik z folderu ,Pobrane”

Obwieranie launch.jnlp

Rozpoczeto pobieranie pliku:
o launch.jnip

Typ pliku: Java Metwork Launch Protocol (3,3 KB)
Adres: http://scsa.cui.pl

Czy zapizad ten plik?

| Zapisz plik Anuluj

lub jesli jest taka mozliwos¢ to uruchomic go z poziomu przegladarki.



v @ 1 +

== launch.jnip

vz plik

Kitpswietl wenysthie

3. Pojawi sie ostrzezenie o uruchamianiu pliku wykonywalnego ,launch.jnlp”— nalezy
potwierdzi¢ przyciskiem ,,OK” dla JWS Client.

Uruchamianie pliku wykonywalnego! >

Jaunch jnlp” jest plikiem wykomywalnym, Pliki wykonywalne moga zawierad wirusy lub inny
® niebezpieczny kod, ktéry méglby uszkodzié komputer, Zaleca sie zachowanie ostroznodci przy
otwieraniu plikéw tego typu. Czy na pewno uruchoemié launch,jnlp"?

4. Uruchomiony zostaje e-Podpis

L3 >

Tytuk: e-Fodpis
Doscawca: Asseco Poland 5.A.
Witeyna: Brak witcyny, sprawdi racze) #rddio

Fced"lzea

w wersji (jws-client-windows-1.00.001-x86-pl.msi) ekran nie jest prezentowany.

5. Wyswietlone zostanie okno zabezpieczen ,Security Approval Required” w ktérym jest
informacja ,Nazwa: e-Podpis” i ,Wydawca: ASSECO POLAND S.A.” — nalezy zaznaczyé

»,Zawsze ufaj materiatom od tego wydawcy” (czyli zapamietanie danych jako zaufanych) a
nastepnie nacisngé przycisk ,Uruchom”.



¢ <8
Tytui: e-Podpis

Dostawc a Bt 5
Vitryna: @ Security Approval Required X

Zweryfikowano podpis cyfrowy aplikacji. Aplikacja otrzyma nieograniczony dostep do
komputera. Czy chcesz uruchomic aplikacje?

Nazwa: e-Podpis
Wydawca: ASSECO POLAND S.A.

Od
I [] Zawsze ufaj materialom od tego wydawcy.

Uruchom Do piaskownicy

Potwierdzono podpis cyfrowy przez zaufanego wydawce. Wiecej informad ...

W kolejnym oknie wyswietlana jest informacja o pobieraniu przez e-Podpis danych z
https://scsa.cui.pl/webstart/lib i https://scsa.cui.pl/webstart - nalezy zaznaczy¢ checkbox
,Czy chcesz zapamietac tg opcje” i nastepnie nacisng¢ przycisk , Tak”.

L3 X

APIHAALIA ,, - FUUIS £, L 0SS LULPUWEDSLAI U PULIEI G £LadUUY £ Haswgpujquy Lt

obcych lokalizaciji:

« hitp://scsa.cul.pl/webstart/lib
« http:/iscsa.cui.pl/webstart

e nm mmrsmmn ahanns ssritabhamid tn Anlibianian

Wiecej informacji uzyskasz na:

JAR File Manif :

i

Preventing the Re; sing of an Application

 Tak Nie

(® Dla applet-u () Dla witryny http: //scsa.cui pl fwebstart/

Pkt. 5i 6. powinny pojawic sie tylko przy pierwszym uruchamianiu, jesli zaznaczono ,Zawsze
ufaj materiatom od tego wydawcy” i ,Czy chcesz zapamietac tg opcje” tak jak opisano
powyzej.


https://scsa.cui.pl/webstart/lib
https://scsa.cui.pl/webstart

8. Witozy¢ karte do czytnika i zalogowac¢ s
mikroprocesorowe;j.

e do e-Podpisu wpisujgc PIN karty

e-Podpis (pedpis nisksalifikowany) = x

e-Podpis s =co

FOLAMD

Dane do podpisuz

Logowanie do e-Podpis

Fodaj PIM:

vt

B luy Podpisz

9. W oknie dialogowym , Dane do podpisu” pojawi sie komunikat ,Logowanie do systemie e-
Podpis”. Prawidtowe podanie kodu PIN powoduje zalogowanie do bankowosci
elektronicznej i pojawienie sie komunikatu ,,poprawnie wystano podpisane dane”.

e-Podpis (podpis niekwalifikowany) — >

e-Podpis ClJJI=ECo

POLAND

Dane do podpisu:

Logowanie do e-Podpis

h
1

Poprawnie wystano podpisane dane




10. Powyzsze okno dialogowe mozna zamkng¢ po kliknieciu na klawisz ,,Zamknij” lub poczekac,
az zostanie zamkniete samoczynnie po uptywie 3 sekund.

Zalogowanie do e-Podpisu jest sygnalizowane niebieskg ikonkg w zasobniku systemowym.

Podpis niekwalifikowany

Wyloguj

Famknij

Po uruchomieniu pliku przez Uzytkownika aplikacja e-Podpis bedzie pracowata przez caty czas "w
tle". Aplikacja e-Podpis pracuje na urzgdzeniach klasy PC na kazdym systemie operacyjnym, na
ktorym zainstalowana jest Java (JRE) w wersji minimum 1.8 oraz do ktérego producent czytnika
kart mikroprocesorowych dostarcza sterownik. Aplikacja SCSA dziata na komputerze uzytkownika
zupetnie niezaleznie od przegladarki na jakiej pracuje system def3000/CEB.

11. W przegladarce wybrac opcje [Podpisz]: formatka , Przelew —akceptowanie” przejdzie w tryb
,Oczekiwanie na podpis aplikacjg SCSA”.

Powiadomienie autoryzacyjne zostalo wystane na aplikacje SCSA.
Pozostai na stronie | potwierdz operacje w aplikacji SCSA.

Oczekiwanie na podpis aplikacja SCSA

Zamkn|

Po uptywie czasu zostanie wyswietlony komunikat:



g Zlecenie przelewu - Internet Explorer - o x

Przelew - akceptowanie

Referencje: Przeelw_01

Rachunek do obcigZenia: 92 8809 0005 2001 0002 3243 0001

Tomasz Test
Testowal2
23-098 Test
Poland

MNazwa kontrahenta:

Nrrachunku kontrahenta: 201140 2017 0000 4302 0510 6903
Tytutem: Przelew testowy
Przelew VAT: Nie

Kwota: 1,00 PLN
Droga platnosci: - Elixir
Data: 2021-01-15
Zleceniodawca: firma dla ceb POLNA 11 22-333 WARSZAWA

Uplynat czas oczekiwania na podpis aplikacjg SCSA

12. W aplikacji SCSA nalezy wykonaé autoryzacje zlecenia (podpis) poprzez wprowadzenie
numeru PIN karty mikroprocesorowe,;.

e-Podpis (podpis niekwalifikowany) — it

e-Podpis ClJJs=Co

POLAND

Dane do podpisu:

Akceptacja przelewu zwyklego

Kwota: 1,00 PLM
Kontrahent: Tomasz Test
Testowal2

23-098 Test

Paland

- ' " B I LA AP

Podaj PIN:

Anuluj Podpisz




Po wprowadzeniu kodu PIN i nacisnieciu [PODPISZ] system prezentuje formularz z informacjg o
poprawnej autoryzacji dyspozycji.

e-Podpis (podpis niekwalifikowany) - =

e-Podpis QJI=Co

POLAND

Dane do podpisu:

Akceptacja przelewu zwyklego =

Kwaota: 1,00 PLM
Kontrahent: Tomasz Test
Testowal2
23-098 Test
Poland

o
- B R N )

Zamknij (1)

Poprawnie wystano podpisane dane

13. Po nacisnieciu [ZAMKNIJ] system prezentuje formularz z potwierdzeniem realizacji
dyspozycji.

Polecenie przelewu

Zlecenie zostalo zaakceptowane

0K

14. Po zakoniczeniu podpiséw karte nalezy wyjac z czytnika - ikona w zasobniku systemowym
zmieni kolor na szary.




PO MIGRACII

Logowanie do nowego systemu bankowosci internetowej Asseco EBP
— uruchamianie aplikacji e-Podpis
W procesie uwierzytelniania i autoryzacji zlecen przy pomocy karty mikroprocesorowej, system

bankowosci internetowej pobiera i uruchamia aplikacje e-Podpis SCSA. W procesie uruchomienia
wykorzystane bedzie JWS Client lub Java.

Proces pierwszego logowania przy uzyciu karty mikroprocesorowej do aplikacji, bedzie przebiegat
nastepujaco:

1. Poda¢ identyfikator klienta i wybra¢ [DALEJ]. W przypadku gdy Uzytkownik nie pamieta
Identyfikatora/Loginu konieczny bedzie kontakt z Bankiem.

l lli\\!\ SPOLDZIELCZY

Zaloguj sig do bankowosci internetowej

za niewiele!
s e
() Prowadzenie firmy
2. Po wpisaniu identyfikatora zostaniemy przeniesieni do kolejnej strony, na ktérej bedziemy
mie¢ mozliwos$¢ pobrania i uruchamiania e-Podpisu SCSA poprze¢ wybranie opcji:” Zaloguj
sie za pomocg E-Podpisu”. Na formatce zostanie zaprezentowany: Identyfikator osoby
logujacej sie i kod weryfikacyjny.



[ Bankowost Intemetowa x [+

i O 8 httpsy, /frontend-web/app/auth.html#/content/scsa

B Pasekulubionych [ Bing [ ZaimportowanezC.. @ Logowanie

| IBANK SPOLDZIELCZY

Zaloguj sie do bankowosci internetowej

Powiadomienie autoryzujgce logowanie dia LBOO9SHF
zostato wystane do aplikaciji E-podpis.

Kod weryfikacyjny: 1796

Wprowad kod w aplikacj E-podps.

Pozostan na tej stronie i potwierdz operacje w aplikacji E-
podpis.

ZALOGU. SIE ZA POMOCA E-PODPISU

COFNIJ

ZASADY BEZPIECZENSTWA  BEZPIECZNE ZAKUPY W INTERNECIE

3.  Po wybraniu opcji [ZALOGUJ SIE ZA POMOCA EPODPISU]” zostanie pobrany plik ,launch-
develop - 2021-01-18T140401.jnlp”. W zaleznosci od przegladarki plik ,launch.jnlp” moze
zostaé bezposrednio uruchomiony — przycisk , Otworz”

10.17.200.242:9081/webstart/launch.jnlp

e launch-develop - 20...jnlp zostata zablokowana, poniewaz
ten typ pliku moze by¢ szkodliwy dla Twojego urzadzenia.

lub jest zapisywany (domysinie w folderze ,Pobrane”)

Zachowaj Usun

Otwieranie launch.jnlp >

Rozpoczeto pobieranie pliku:

7 launch.jnip
Typ pliku: Java Network Launch Protocol (3,3 KB)
Adres: http://scsa.cui.pl

Czy zapisad ten plik?

Zapisz plk Anuluj

i wtedy nalezy uruchomié pobrany plik z folderu ,Pobrane”



* | = | Pobrane
Marzedzia ghowne Udostepniani

“— w s ; » Ten komputer » Pot

S Szybki dostep ~ Dzisiaj (8)

B Pulpit -
“ Fobrane -

. launch-dew t
Dokumenty -, elop - -
[=] Obrazy -+ 2021-01-18

T140401.49...
1004APPLE

L - "

lub jesli jest taka mozliwos¢ to uruchomic go z poziomu przegladarki jako JWS Client.

- E ﬂ' i *
lawurch.jrl !
[@z] bonchine i
LS Otwidar plik - |
£
Wiy swietl wezystkie :

Jak chcesz otworzyc¢ ten plik?

Madal uzywaj tej aplikacji

Java(Th1) Web Launcher

Inne opgle
- MS Chent
Whyszukaj aplikacje w sklepie Microsoft
Stare
Wiece] aplikacji -L-
Lawsze otwiera) pliki typu Jnlp za pomoca te)
aplikac
OK

4. Pojawi sie ostrzezenie o uruchamianiu pliku wykonywalnego ,launch.jnlp”— nalezy
potwierdzi¢ przyciskiem ,,OK”.



Uruchamianie pliku wykonywalnego! *

Jaunch jnlp” jest plikiem wykomywalnyrm, Pliki wykonywalne mogg zawieraé wirusy lub inny
® niebezpieczny kod, ktéry méglby uszkodzié komputer, Zaleca sie zachowanie ostroznodci przy
otwieraniu plikéw tego typu. Czy na pewno uruchoemié launch,jnlp"?

5. Wyswietlone zostanie okno zabezpieczen ,Security Approval Required” w ktérym jest
informacja ,Nazwa: e-Podpis” i ,Wydawca: ASSECO POLAND S.A.” — nalezy zaznaczy¢
»,Zawsze ufaj materiatom od tego wydawcy” (czyli zapamietanie danych jako zaufanych) a
nastepnie nacisngé przycisk ,Uruchom”.

& Security Approval Required >

Zweryfikowano podpis cyfrowy aplikacji. Aplikacja otrzy ma nieograniczony dostep do
komputera. Czy chcesz uruchomic aplikacje?

MNazwa: e-Podpis
Wydawca: ASSECO POLAMD S.A.
Od:

Zawsze ufaj materiatom od tego wydawcy.

Uruchom Do piaskownicy

Potwierdzono podpis cyfrowy przez zaufanego wydawce. Wiecej informadi...

6. W kolejnym oknie wyswietlana jest informacja o pobieraniu przez e-Podpis danych z
https://scsa.cui.pl/webstart/lib i https://scsa.cui.pl/webstart - nalezy zaznaczy¢ checkbox
,Czy chcesz zapamietac tg opcje” i nastepnie nacisngc¢ przycisk , Tak”.


https://scsa.cui.pl/webstart/lib
https://scsa.cui.pl/webstart

HEPNRAL)a o S-FUupis £ g INLLRL T TUL 1 AU SRS, U0 VSIS LAEl Y pRUrsEa Lasuuy o

nastepujgcych obcych lokalizacji:

' « hitp:/110.17.200.242:9081/webstart/lib
i = hitp:/10.17.200.242:9081/webstart

L L L Ll L T S N T R |

Wiecsj informacji uzvskasz na:
JAR File Manifest Attributes
i

Preventing the Repurposing of an Application

Tak

[] Czy chcesz zapamietac ta opcje?

Dla applet-u Dla witryny http: /f10.17.200.242: 308 1 fwebstart/

Pkt. 5 i 6 powinny pojawic sie tylko przy pierwszym uruchamianiu, jesli zaznaczono ,, Zawsze
ufaj materiatom od tego wydawcy” i ,,Czy chcesz zapamietac tg opcje” tak jak opisano
powyze;j.

Dla uruchomienia z Java bedziemy miec:

e Java Metwork Lau... 5 KB
:15- Java Metwork Lau... S KB

> b3 Java Network Lau... 5 KB

= Java Metwork Lau... 3 KB

F'3 Java Metwork Lau... 5 KB

E1 Java Metwork Lau... 3 KB

19 Java Metwork Lau... S KB

[m=] Jawa(TM) Web Launcher

E Wyszuka] w sklepie Microsoft Store
Wybierz inna aplikacje

L VL Vo I




4
Do you want to run this application?
((_) Publisher: ASSECO POLAMD 5.A.
— Location: http://10.17.200.242;9081
This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher abowve.
[] Do not show this again for apps from the publisher and location above
g More Information Cancel
g v,

9. Po uruchomieniu aplikacji przy pomocy Java, system wyswietli okno, w ktérym bedzie
zaprezentowane okno do weryfikacji danych.

Starting application... *

Verifying application.

Location: http://10. 17.200.242:9081

10. Po poprawnej weryfikacji zaprezentuj sie okno ,,Logowanie do e-Podpis”.

11. Po poprawnym przejsciu krok 1-10 Wtozy¢ karte do czytnika i zalogowac sie do e-Podpisu
wpisujac PIN karty mikroprocesorowe;j.



e-Podpis (podpis niekwalifikowany) - b4

e-Podpis QJrr=ecCo

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Podaj PIN:

weed

Anuluj Podpisz

12. W oknie dialogowym ,, Dane do podpisu” pojawia sie komunikat ,Logowanie do systemie e-
Podpis” Prawidtowe podanie kodu PIN powoduje zalogowanie do bankowosci elektronicznej
i pojawienie sie komunikatu ,, poprawnie wystano podpisane dane”.



e-Podpis (podpis niekwalifikowany) — >

e-Podpis QJJ s =Co

POLAND

Dane do podpisu:

Logowanie do e-Podpis

Famknij (3)

Poprawnie wystano podpisane dane

13. Powyzsze okno dialogowe mozna zamkna¢ po kliknieciu na klawisz ,Zamknij” lub poczekac,
az zostanie zamkniete samoczynnie po uptywie 3 sekund.

Zalogowanie do e-Podpisu jest sygnalizowane niebieskg ikonkg w zasobniku systemowym.

Przy kolejnym logowaniu do systemu bankowosci internetowej, po wpisaniu identyfikatora
system automatycznie wyswietla okno aplikacji SCSA do uwierzytelnia klienta w aplikacji dla
bankowosci internetowe;.

1. Pojawi sie kolejne okno e-Podpisu do uwierzytelnia klienta w aplikacji dla bankowosci
internetowej. Klient musi podaé Kod weryfikacyjny oraz PIN karty



e-Podpis (podpis niekwalifikowany) — >

e-Podpis QJIr=cCo

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:

Podaj PIN:

Anuluj Podpisz

2. Po sprawdzeniu i wprowadzeniu kodu weryfikacyjnego i poprawnym wprowadzeniu PIN-u
system loguje uzytkownika do bankowosci internetowej.

e-Podpis (podpis niekwalifikowany) — Py

e-Podpis CJ r=co

POLAND

Dane do podpisu:

Logowanie BS

%

Poprawnie wystanc podpisane dane

3. W przypadku gdy uzytkownik wprowadzi btedny kod PIN i btedny kod weryfikacyjny, system
zaprezentuje komunikat:



~ e-Podpis (podpis niekwalifikowany) — =

e-Podpis CJse=co

POLAND

Dane do podpisu:

Logowanie BS

Wystapit blad podczas sprawdzania poprawnosci podpisu

W przypadku gdy uzytkownik wprowadzi btedny kod PIN i poprawny kod weryfikacyjny,
system zaprezentuje komunikat:

" e-Podpis (podpis niekwalifikowany) — x

e-Podpis QJsr=cCo

POLAND

Dane do podpisu:

Logowanie BS

Kod weryfikacyjny:
3576

Podaj PIN:

Anuluj Podpisz

Wystapit btad podczas podpisywania danych




Autoryzacja zlecen za pomoca karty mikroprocesorowe;j

Na formatce dyspozycji dodania przelewu po wprowadzeniu danych wybieramy [dalej] system

prezentuje formularz potwierdzenia wprowadzonych danych wraz z oknem do wprowadzenia
kodu PIN.

£)
ZORRO v (&) Lstazlecen Wiadomosci 49 Ustawienia

e-Podpis (podpis niekwalifikowany) - X

¢ .
e_Podp|S QJ reco
POLAND

Przelew
Zwykly z rachunku 93 8809 0005 20010002 Dane do podpisu:

Dodanie przelewu

Kwata: 5,00 PLN

Podaj PIN:
Anulyj Padpisz

Dzisiaj, 18.01.2021

Elixir i wewnetrzny

POKAZ DODATKOWE INFORMAC JE

Pozostari na tej stronie i potwierdz operacje w aplikaciji e-Podpis.

Oczekiwanie na podpis aplikacjq e-Podpis.

Na formularzu E-PODPIS dostepne sg akcje:

[ANULUJ] — umozliwia rezygnacje z podpisania dyspozycji.

e  [PODPISZ] — umozliwia podpisanie dyspozycji. Po wprowadzeniu kodu PIN i nacisnieciu
[PODPISZ] system prezentuje formularz z informacjg o poprawnej autoryzacji dyspozycji.



— >

QJJ s =2Co

POLAND

# e-Podpis (podpis niekwalifikowany)

e-Podpis

Dane do podpisu:

Dodanie przelewu

Kwota: 5,00 PLN

Cdbicorca: TEST TEST

Z rachunku: 93 8809 0005 2001 0002 3823 0001
MNa rachumek: 98 1010 1078 0024 1122 2200 0000

Tytutem: tytut

Poprawnie wystano podpisane dane

Po nacisnieciu [ZAMKNIJ] system prezentuje formularz z potwierdzeniem realizacji dyspozycji.

X

v

Potwierdzenie

Platnosc zostata przekazana do realizacji

WROC DO PULPITU

WROCE DO LISTY PRZELEWOW

UTWORZ NOWY PRZELEW
ZAPISZ JAKO SZABLON

POTWIERDZEMIE

Na formularzu POTWIERDZENIE dostepne sg akcje:
e [WROC DO PULPITU] — umozliwia powrét do pulpitu,

e [UTWORZ NOWY PRZELEW] — umozliwia utworzenie nowej dyspozycji,



[ZAPISZ JAKO SZABLON] — umozliwia zapisanie dyspozycji jako szablon,
e [POTWERDZENIE] — wydruk dyspozycji do PDF.

W przypadku gdy uzytkownik wprowadzi btedny kod PIN, system zaprezentuje komunikat:

e-Podpis (podpis niekwalifikowany]) — x
POLAND
Dane do podpisu:

Dodanie przelewu p

Kwaota: 5,00 PLN

Cdbiorca: Test Test

Z rachunku: 93 8309 0005 2001 0002 3823 0001

Na rachunelz 44 8857 1054 9544 1571 7332 4226

Tytutem: tytut

Podaj PIN:
Anulyj Podpisz

Wystapit btad podczas podpisywania danych

Na formularzu E-PODPIS dostepne sg akcje:
e [ANULUJ] — umotzliwia rezygnacje z podpisania dyspozycji,
e  [PODPISZ] — umozliwia wprowadzenie poprawnego kodu i podpisanie dyspozyciji.

Po odrzuceniu dyspozycji za pomocg przycisku [ANULUJ], system prezentuje nastepujgcy
komunikat:

Autoryzacjo zostala odrzucona



Przy kolejnym autoryzowaniu dyspozycji system automatycznie wyswietla okno aplikacji SCSA do
podpisania dyspozycji w aplikacji dla bankowosci internetowe;j.

Wylogowanie sie z e- Podpis lub wylogowanie sie z komputera, powoduje, ze musimy ponownie
zalogowac sie do e-Podpisu.

Copyright© Asseco Poland S.A. Materiaty posiadajg prawa do wykorzystania przez uzytkownika systemu. Prawa
autorskie nalezg do: Asseco Poland S.A. z siedzibg w Rzeszowie, ul. Olchowa 14, 35-322 Rzeszow tel.: +48 17 888
5555, fax: +48 17 888 5550 www.asseco.pl, e-mail: info@asseco.pl, NIP: 522-000-37-82, REGON: 010334578 Sad
Rejonowy w Rzeszowie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego, KRS: 0000033391 Kapitat
zaktadowy w wysokoéci 83 000 303,00 PLN jest optacony w catoéci; Nr Rej. GIOS: E0001990WZBW
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