Szanowni Panstwo,

Ostrzegamy przed nasilonymi atakami, oraz przypominamy, ze Bank NIGDY nie oferuje zdalnej
pomocy technicznej poprzez programy/aplikacje, ktére mozna pobraé ze sklepu Google Pay lub App
Store np. TeamViewer QuickSupport, Anydesk. S3 to programy zdalnego dostepu do Twojego
urzadzenia, poprzez ktdre osoba trzecia moze przejac¢ kontrole nad Twoim urzgdzeniem np. telefonem
czy komputerem. Przestrzegamy takze przed atrakcyjnymi ofertami szybkich i duzych zyskéw
pochodzacych z nieznanych zrédet, min. inwestowanie w kryptowaluty.

Bank nigdy nie prosi przez telefon, wiadomo$¢é SMS czy e-mail o:
e Petny login i hasto do serwisu bankowosci internetowej, kod PIN do transakcji internetowych,
e Peftny numer karty ptatniczej, kod karty CVV, date waznosci karty, hasto do 3D-Secure,
e Numer PESEL, Twéj numer telefonu lub inne dane o ktdre mozesz zosta¢ poproszony na
fatszywych stronach, ktére przestepcy mogg Ci podestac¢ w linku.

Prosimy o zachowanie czujnosci i przestrzeganie ponizszych zasad:

e DO SERWISU BANKOWOSCI INTERNETOWEJ LOGU)J SIE WYtACZNIE POPRZEZ STRONE
GLC)WNA BANKU, NIGDY POPRZEZ PRZESYtANE LINKI,

¢ Nie podawaj zadnych kodéw ze swojego narzedzia autoryzacyjnego albo aplikacji mobilnej
BSGo przez telefon,

e Zawsze doktadnie czytaj tres¢ smséw autoryzacyjnych i kodow autoryzacyjnych, jesli nie
wykonujesz przelewu, nie podawaj nikomu kodu sms do autoryzacji przelewu, jesli nie parujesz
aplikacji mobilnej nie podawaj nikomu kodu aktywacyjnego,

e Nieklikaj w zadne linki do formularzy czy serwisu transakcyjnego. Nie podawaj danych. Jedyne,
o co moze Cie prosi¢ kupujgcy to numer konta, jesli jestes sprzedajgcym to Ty czekasz na
pienigdze i nic nie musisz robi¢,

e Nigdy nie podawaj numeru swojej karty ptatniczej, zeby otrzymac na nig pienigdze. Jesli ktos
zada numeru karty - chce Cie okras¢ i pobrac z niej pienigdze a nie przestaé na nig pienigdze,

e Zachowaj zasade ograniczonego zaufania, zanim co$ wykonasz bo rzekomo osoba dzwonigca
do Ciebie jest pracownikiem Banku, roztgcz sie, a nastepnie zadzwon samodzielnie do Banku,
przy czym nie oddzwaniaj na numer telefonu ktéry Ci sie wyswietlit, znajdz numer kontaktowy
do Banku na stronie Banku,

e Postaraj sie zapamietac imie i nazwisko osoby ktdra do Ciebie dzwoni, jesli nie chce Ci go podad
roztacz sie, tylko wtedy dzwonigc samodzielnie do Banku bedziesz mégt zweryfikowac czy taka
osoba tam pracuje i czy faktycznie prébowata sie z Tobg skontaktowaé,

e Rozliczaj sie bezposrednio przez portal, z ktérego korzystasz np. Allegro, OLX. Unikaj
bezposredniej komunikacji z kupujgcymi poprzez komunikatory typu WhattApp, Facebook,
Messenger.

e Sprawdzaj w przegladarce poprawnos¢ adresu strony, na ktérych podajesz dane do transakgji.

e Ustaw odpowiednie limity dzienne na swojej karcie ptfatniczej oraz w serwisie bankowosci
internetowej.

Tylko wtasna czujnos¢ moze w petni uchroni¢ Cie przed utraty pieniedzy czy zawirusowaniem
urzadzenia.



